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‘@' Akilh Kartlar

Mikrodenetleyici birimi

= RAM
= Gegici degigkenler.
= Oturum anahtarlari.
= ROM
= |sletim sistemi.
EEPROM
= Kalicl anahtarlar, PIN,

= Kripto makinasi (Crypto Engine),
= Dis cevre ile iletisim birimi (kontakli veya telsiz).
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‘Q' Akilh Kartlar

= |sletim Sistemi : Java kartlar, Multos,
Cardos, Mpcos

= Kart yonetimi
= Guvenlik

= Uygulamalar i¢in platform
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‘Q' Akilh Kartlar

Government Smart Card Interoperability Specification
ISO/IEC

ANSI

Biometric Standards.

Federal Information Processing Standards (FIPS).
EMV 2000 Specifications.

Global System for Mobile Communication (GSM) Standards.
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Q Akilh Kartlar

m Gizli kripto anahtarlari ve parametreler,
= PIN,

n Karttaki e-para,

= Kimlik bilgileri,
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‘Q' Akilh Kartlar

+ Standart manyetik kartlardan daha guvenli.
+ Standart manyetik kartlardan daha yetenekili.

- Kisith RAM, ROM, EEPROM.

- Kisitli hesaplama gucu.
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‘Q' Kriptografik Yapilar

s Simetrik Algoritmalar ( 3DES, AES, ....)
+ Temel kriptografik servisler.

+ DuUsuk kaynak ihtiyaci (zaman, bellek).
Kullanim yerleri : Gizlilik, veri butunlagq, ....

s Asimetrik Algoritmalar (RSA, Elliptic Curves, ....
+ Gelismis kriptografik servisler.

— Yuksek kaynak intiyaci (zaman, bellek).
Kullanim yerleri : Sayisal imza, anahtar yonetimi, .....
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Q Chip Kart Kullanim Ornegi
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©EMV2000 Integrated Circuit Card Specification for Payment Systems, Book 2 - Security and Key Management
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‘Q' Tehdit & Kaynaklar

Kabul:

= Chip karttaki gizli veriler kopyalanamaz.
Amac:

» Karttaki gizli parametreleri ele gecirmek.

Kullanilabilecek kaynaklar:

= Kartta kullanilan algoritmalar ve protokollerin
tanimlar (FIPS, EMV, ....),

= Akilli kartin kontrol komutlari (ISO 7816),
» Hedef veya benzeri akilli kartlar.
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Q Ataklarin Siniflandirilmasi

—

= Tahripli

= Tahripsiz
= Kripto Analiz
* Yazilima ve donanimin acikliklari
= Yan kanal analizleri
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‘Q' Analizlerin Siniflamasi

Tahripli

* Yuksek maliyetli araglar (elektron
mikroskobu, submikron problar, vs).

* Donanimin bazinda koruma (kaplamalar).

Tahripsiz
= Dusuk maliyetli araclar (osiloskop, PC, vs).
= Hasarli analizden daha karmasik.
* Yazilim donanim bazinda koruma.
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v Tahripli Analizler

= Uzun analiz suresi,
= Kartta tahribat,
= |leri dlizeyde uzmanlik,

= Ozel laboratuar ve pahalli ekipman.
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Q Yan Kanal Analizleri (SCA)

Kripto analiz

Yazilim analizi
z Donanim analizi g SCA
Elektromanyetik
Optik
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@ sca

e —— =

= Kartta 1z birakmaz,
= Karta belli bir sure erisim yeterl,

= Otomatik ekipmanla sirdan biri
gercekleyebillir,

= Tahripli analizlere gore cok ucuz
ekipman.
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‘Q' Yan Kanal Analizleri (SCA)

= Hata analizi

= Zamanlama analizi

= Guc analizi

= Elektromanyetik analiz.
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‘Q' Hata Tabanli Analiz

= Kriptografik islem sirasinda sistemin hata
yapmasinin saglanmasina dayanir.

= Asimetrik algoritmalar - Boneh, DeMillo,
Lipton (1997).

= Simetrik algoritmalar - Biham, Shamir
(1997).
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‘Q' Hata Tabanli Analiz

RSA islemi:
c =mdmod n
n=pxqg, d=e’'modlcm(p-1,qg-1)

Hizli hesaplama icin:
c, =mdmod p
C, =mdmod q
c=cy*(((c¢q) (p"modqg))modq)p
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Q Hata Tabanli Analiz

Islem sirasinda hata:
c,—~C, =>C—oC

Algoritmanin Kirilmasi: n carpanlarina
gcd(c-c, n) =q ayrilmis ve
gcd( m-(c)e, n) = q algoritma Kkiriimis

olur.
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0 Hata Tabanli Analize Karsi Onlemler

* Bir cok kez hesaplatma.

= Gerekli yerlere kontrol mekanizmalari
yerlestirme.

= Hata tespit kodlari.
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Q Zamanlama Analizi

= Baz kripto algoritmalarinin islem yapma
suresi anahtara bagl - Kocher (19906).

= Asimetrik algoritmalar ciddi tehdit altinda.

Moduler aritmetik — Hiz icin optimizasyon
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0 Zamanlama Analizine Karsi Onlemler

= Anahtara bagli islemleri sabit zamanli
iIslemlere donusturmek.

» Gug analizine acik hale gelebilir.
= Calisma hizi kaybi.

= Rasgele gecikmeler yerlestirmek.
» Hesaplamaya girdileri maskelemek.
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‘Q' Guc Analizi

= Kocher, Jaffe, Jun (1999)

= Kriptografik islem sirasinda harcanan
guc temel saldiri noktasi.

= Saldiri igin basit donanim ihtiyaci.

< DPA
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@ Giic Analizi - SPA
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Q Gug Analizi - DPA

» |statistiksel analiz teknikleri.

= Pek cok gug olgumu.

= SPA’dan cok daha karmasik.
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Q Gug Analizi - DPA

“DPA Maliyet bir kac bin dolar, kartin
icerdigi guvenlik tedbirlerine bagli
olarak DPA bir kag saniye ile saat

arasinda zaman alir.”

Cryptograhy Research, Inc.
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—

Q Glic Analizine Karsi Onlemler

= Donanimda alinabilecek onlemler

= Butun devre elemanlarinin gug tuketimini veri
bagimsiz yapmak.
— Yuksek gug tuketimi (mobil cihazlar),
— Daha buyuk chip alani,

= Yazilimda alinabilecek onlemler

= Randomization — Maskeleme
— Dabhili gurualtd Ureteci.
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Q Temassiz Kartlar & Relay Analizi

“In case the card doesn’t use reasonable
authentication mechanisms, the card’s data can be
easily copied into the attacker's NFC device and

used by the attacker.”

Kfir and Wool (2005)
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Q Guvenlik Aciklarinin Sebepleri

—

= Akilli kartlarin kisith kaynaklari,

* Tehdit degerlendirme hatalari,

= Yeni analiz tekniklert,

= Gerekli bilgiye kolayca erisilebilmesi,
= Tasarim ve uygulama hatalari,
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Q Sonuc

—

= Korumanin & Korunanin maliyeti.

= Saldirilar hentz manyetik seritli kartlarda
oldugu gibi pratik deqil.

= Analizler akademik, ancak gelistiriimeye

devam ediyor.
DPA/DEMA (Agrawal, Josyula R. Rao, and Pankaj Rohatgi, 2003 CHES )
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@

Sonug - Sorular

= Chip kart her zaman kart sahibinin kontrolunde
kullaniimahdir.

* PIN zorunlulugu kartin yalniz birakilma sansini
azaltmasi nedeniyle saldirilara karsi korunmada
olumlu etkisi vardir.
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Sonug - Sorular

GUVENLIK ANALIZLERI !t

i

Kart ve uygulama ureten firma sorumluluklar
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